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摘 要： 在 Window s 系统下对比测试了 iSCSI 协议与 CIFS 协议在文件访问上的性能；在 Linux 系统下对比测试了 iSCSI 协议
与 NFS 协议在文件访问上的性能．得出了 iSCSI 协议在文件访问上优于 CIFS 和 NFS 协议，且适应于海量存储的结论，并分析
了其原因．
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Abstract：T his paper compares the performance of iSCSI for file access w ith CIFS under Window s and NFS under Linux．T he
results show iSCSI performs better than CIFS and NFS for file access and is suitable for mass storage．T he reason is analyzed．
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1 引 言

当前网络存储中实现文件传输的方式主要有两种：数据
块级 I／O 访问（ Block I／O）和文件级 I／O 访问（ File I／O） ．

SCSI 协议是广泛使用的数据块级协议，基于 IP 的 SCSI
即是 iSCSI．iSCSI 定义了在 T CP／IP 网络发送、接收数据块级
的存储数据的规则和方法．iSCSI 最大特点是对成熟的、低成
本实施和易管理维护的以太网的借用．国际数据公司 （ IDC）
预测 iSCSI 将与网络存储控制器以及存储管理软件一同成为
未来存储的三大推动力．大部分的 iSCSI 服务是通过
Window s 和 Linux 操作系统来实施的，从而在 Window s 系统
下和 Linux 系统下对 iSCSI 的性能进行测试分析变得很有必
要．

NFS 和 CIFS 是在网络文件系统中最常用的两种协议．
NFS 和 CIFS 都可以将基于 M icrosoft 的网络和基于 UNIX
的网络的集成起来．就集成的方式而言，前者在 Window s 客
户端上加载 NFS 客户端软件，使 Window s 客户端融入以
UNIX 为主导的网络；后者在 UNIX 服务器上加载 CIFS 服务
器端软件，使得 UNIX 服务器就像本地 Window s 服务器一样
工作．就集成的简单性而言，前者不如后者，因为前者需要花
时间在每台新加入的 Window s 客户端加载 NFS 客户端软
件，而且系统维护和更新后，需在每台客户端重新加载．就协
议本身而言，NFS V2采用同步数据传输方式，同一时间只能
有一个写操作，只支持 UDP，NFS V3开始支持异步写操作，
同时添加了对 T CP 的支持．CIFS 则采用 T CP 协议，允许异
步数据传输方式，多磁盘写请求能同时发生．NFS 采用 RPC

作为其底层协议，CIFS 则是 SM B 协议的扩展．NFS 直到 V4
版本才添加了文件互锁机制，CIFS 能实现文件互锁．NFS 协
议是无状态的，CIFS 协议是有状态的．就网络管理而言，
CIFS 比 NFS 更加友好．

NFS／CIFS 和 iSCSI 是两种完全不同的数据共享机制．
前者使得服务器的数据能够在多客户端之间共享，某一客户
端对服务器数据操作的结果对所有其它客户端是可见的．后
者只是使得单个客户端的应用程序能够像使用本地资源一样

的使用服务器上的资源，其操作后的结果对其他客户端是不
可见的．要想使其可见，除非其他 iSCSI 客户端和服务器重新
建立连接后再次配置服务器信息；或者设计一个适当的分布
式文件系统来实现数据共享．前者以文件为单位存储数据，后
者的以数据块为单位存储数据．单独比较 NFS 和 iSCSI，NFS
客户端与服务器端同步更新元数据，iSCSI 异步更新，更新中
使用了聚散表技术；iSCSI 拥有高速元数据缓存器，虽然 NFS
也能缓存元数据，但是为了保证数据在多客户端之间的共享，
NFS 客户端必须定期的与服务器端进行一致性检查，以确保
相同的 NFS 名字空间，而 iSCSI 不提供共享功能，因此不需
要进行一致性检查［4］；NFS 的文件系统驻留在服务器上，
iSCSI 的文件系统驻留在客户端；NFS 是无状态的，iSCSI 是
有状态的．

本文在对 iSCSI 协议进行的各项参数评测的基础上，利
用网络存储实验室所建立的超大容量、多构架、智能化和集中
化管理的“数据中心”作为测试平台，比较 iSCSI，CIFS，NFS
三种协议的读写性能．

 第27卷 第5期
  2006年5月 小 型 微 型 计 算 机 系 统

M INI－M ICRO SYST EM S Vol.27 No．5 
 M ay 2006  



2 测试软件和硬件平台

2．1 Bonnie＋＋1．03a
Bonnie＋＋是一个文件级读写性能的评测工具，它的源

代码是开放的．Bonnie＋＋的测试原理为： 在目标目录中创
建文件，其大小应该接近于或大于内存的两倍．然后对其进行
按字符方式的顺序写，顺序读；按块方式顺序写，顺序读；以及
随机访问操作，最后输出测试结果．
2．2 Iometer

Iometer 是 Intel 公司开发的一个专门测试系统 I／O （ 包
括磁盘、网络等 ） 速度的测试软件．Iometer 包括 Iometer 和
Dynamo 两个子程序．Iometer 是一个控制程序，它通过一个
图形化的界面来发布测试任务，设置测试参数，并启动／停止
测试进程．Dynamo 程序则是一个工作负载发生器程序，负责
产生 I／O 操作、记录测试结果并返回数据给 Iometer．
2．3 测试使用的硬件平台

CPU 网卡 内存 SCSI卡 硬盘
启
动
端

Pentium4
1．8GHz

Intel（ R）
pro／
1000
MT

SDRAM
256M

IDE：MAXT OR
4K040H2

目
标
端

Celeron
1．7GHz

Intel（ R）
pro／
1000
MT

DDR
256M

29160A IDE： IBM
DJNA-371350
SCSI： IBM
DDYS-
T18350N

3 测试结果及其分析

3．1 iSCSI vs．CIFS
3．1．1 实验平台的搭建

在 iSCSI 测试中，iSCSI 启动端采用微软公布的启动端
1．03版本．操作系统为 Window s 2000SP4．iSCSI 目标端采
用 University of New Hampshire （ UNH） 大学的目标端0．18
版本，其操作系统为 Red Hat Linux 7．2，内核版本为2．4．7-
10．iSCSI 会话建立时的协商参数为该实现版本的默认值．在
CIFS 测试中，iSCSI 目标端安装 Samba 服务，Samba 共享的
目录所挂载的磁盘就是 iSCSI 目标端所管理的 IBM DDYS-
T18350N SCSI 磁盘．该 SCSI 磁盘在测试中被格式化成
ext2．Iometer 进行测试时，所有被测试的文件都是80％的随
机访问，20％的顺序访问．

实验发现通过校园网连接的 iSCSI 和 CIFS 系统，读写瓶
颈在于校园网的带宽．不能体现 iSCSI 和 CIFS 的自身的性
能．故我们采用千兆交换机直接连接服务器 （ 目标端） 和客户
端 （ 启动端） 来进行性能的评测．对于 iSCSI，目标端 SCSI 磁
盘采用 FAT32格式的磁盘读写性能要稍稍优于 NT FS 的性
能，由于 NT FS 文件系统比 FAT32更加的安全，本项测试中
的 iSCSI 测试都是在 NT FS 文件系统上进行．
3．1．2 单用户比较
3．1．2．1 吞吐量 从图1中可以看到，当文件大小小于32k
时，CIFS 的读性能要优于 iSCSI，当文件大小大于32k 时，

iSCSI 的读性能反超 CIFS．当文件大小小于256k 时，iSCSI
的写性能要明显优于 CIFS，当文件大小为256k 时，iSCSI 的
吞吐量是 CIFS 的3倍多，这时候的 iSCSI 写性能随着文件增
大而增大，其原因是：更大的数据块使得 I／O 请求的效率更
高，I／O 请求的数目减少，这样吞吐量也随之增大；但是，当文
件大小为512k 时，iSCSI 的写性能明显下降，反而只有 CIFS
的1／2不到，其主要原因是目标端的参数 M axBurstLength
的默认值是256K，当传输文件大小为512k 时，需要两个突发
过程，使得 IO 率下降．同时当数据块增大到一定程度后，更
大的数据块带来的 CPU 占用率的提高相比大数据块带来的
I／O 效率提高对表现的影响更大些．此时的性能下降也表现
在 CPU 使用率和平均响应时间中．

图1 iSCSI vs．CIFS 单用户吞吐量比较
3．1．2．2 CPU 使用率 （ ％）  对于 CIFS 的读性能，其 CPU
使用率一直随着文件大小的增大而增大，但是，CIFS 的写性
能的 CPU 使用率却一直在4％左右徘徊．对比 iSCSI，小文件
的 iSCSI 的读和写性能的．

表1 iSCSI vs．CIFS 单用户 CPU 使用率比较
1kread 4kread 64kread 512kread 1kw rite 4kw rite 64kwrite 512kwrite

iSCSI 0．36 1．27 6．74 18．67 2．11 2．68 8．31 1．45
CIFS 3．90 4．71 7．31 14．09 3．77 4．16 3．30 4．36

CPU 使用率都要比 CIFS 低，而大文件 iSCSI 的 CPU 使
用率都要比 CIFS 高．
3．1．2．3 平均响应时间 （ ms）  平均响应时间包括打开文

件，读／写文件的时间总和，单位为毫秒．
相比 CIFS，iSCSI 读性能的平均反应时间在小文件时要
表2 iSCSI vs．CIFS 单用户平均响应时间比较

1k
read

4k
read

64k
read

512k
read

1k
w rite

4k
w rite

64k
write

512k
write

iSCSI 218．7514．4111．5128．39 4．75 4．88 7．20182．29
CIFS 6．46 6．70 14．2935．63 9．11 8．97 24．1585．66

大，而当文件大小大于64k 时反而要小．文件大小为64k 是个
转折点，这点从吞吐量的对比图 （ 图1） 上也可以看到．对于
iSCSI 的写性能，当文件大小小于256k 时，其平均反应时间
要比 CIFS 好很多，只有 CIFS 的1／3或者1／2左右；但是，当
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文件大小达到512k 时，iSCSI 的写性能平均反应时间猛然增
大，比256k 时的平均反应时间增大了11倍多．这一现象与吞
吐量在文件大小为512k 时一致．
3．1．3 多用户比较

我们使用 Iometer 创建32个 work 来模拟32位用户，对
磁盘进行重负载测试．
3．1．3．1 吞吐量 对于读性能，iSCSI 一直优于 CIFS，并且
随着的数据块的增大优势更加明显．当文件大小为256k 时，
iSCSI 的吞吐量是 CIFS 的将近4倍．对于写性能，iSCSI 相比
CIFS 的优势更加的明显，

图2 iSCSI vs．CIFS 的多用户吞吐量比较
当文件大小为256k 时，iSCSI 的吞吐量是 CIFS 的8倍多．可
见，对于多用户性能，iSCSI 比 CIFS 明显的占优．但是，当文
件大小达到512k 时，不论读还是写操作，iSCSI 的协议的访
问都会出现很长的响应时间，这是由于目标端的资源在多用
户的条件下耗尽造成的．而 CIFS 在32用户读写1M 文件时，

仍然能够响应读写请求．从这点来说，CIFS 比 iSCSI 更加的
健壮．
3．1．3．2 CPU 使用率 对于读操作，CIFS 的 CPU 使用率
一直在6％左右徘徊，而 iSCSI 的 CPU 使用率随着文件大小
的增大而增大，到256k 时，已经成为19．2％，是 CIFS 的三倍
多．对于写操作，CIFS 的 CPU 使用率比读操作还要低，在
2％－4％之间，iSCSI 的 CPU 使用率也同样比读操作要低，
但仍然比 CIFS 高，当为写256k 时，iSCSI 的 CPU 使用率是
CIFS 的4倍多．可见，iSCSI 的高性能是以牺牲 CPU 的资源
为代价的．
3．1．3．3 平均反应时间

iSCSI 的平均反应时间明显要比 CIFS 短，当都为读256k
时，CIFS 的平均反应时间是 iSCSI 的将近4倍，而都为写
256k 时，CIFS 的平均反应时间是 iSCSI 的将近9倍．
3．2 iSCSI vs．NFS
3．2．1 实验平台的搭建

iSCSI 启动端采用 UNH 大学公布的启动端0．18版本．
操作系统为 Red Hat Linux 8．0，内核版本为2．4．18-14．启动
端硬件设置以及 iSCSI 目标端条件同上．测试软件使用的是
Bonnie＋＋，为了减少系统缓存的影响，我们在设置 Bonnie＋
＋的测试参数时，选中“-b”参数，关闭写缓存，并且在每次写
操作之后调用同步函数 fsync（ ） ．以下测试中千兆网卡选用
M T U 的值为默认值1500B，NFS 的协议为 V3版本．
3．2．2 文件大小为1000M 时的比较

除了字符方式的写和随机寻址，iSCSI 都要明显优于
NFS．在字符方式读中，iSCSI 的传输率是 NFS 的3倍，而块
方式读中，iSCSI 的传输率是 NFS 的将近5倍．

表3 iSCSI vs．NFS 大文件读写性能比较
  项目
  参数

Seq output Seq input Random
Per char Block Rew rite Per char Block Seek

K／sec CP％ K／sec CP％ K／sec CP％ K／sec CP％ K／sec ％CP K／sec ％CP
iSCSI 12437 63 23488 8 10286 4 13002 62 22605 7 81．3 0
NFS 16015 97 19476 7 2421 1 4372 21 4800 1 123．2 0

3．2．3 不同文件大小时读写 Block 的比较

图3 iSCSI vs．NFS 的 Block 读写性能对比
对于写操作，iSCSI 和 NFS 平分秋色，之所以写性能差不

多，原因是在测试中已经通过设置 Bonnie＋＋的测试参数关
闭了写缓存机制，使得 iSCSI 不能体现其缓存优势．但是对于
读操作，iSCSI 的带宽平均是 NFS 的4倍左右．之所以读性能
差别如此之大，原因是多方面的：iSCSI 拥有高速元数据缓存
器，它在以块为单位读数据时，缓存的块数据包含有元数据，
虽然 NFS 也能缓存元数据，但是为了保证数据在多客户端之
间的共享，NFS 客户端必须定期的与服务器端进行一致性检
查，以确保相同的 NFS 名字空间［4］．同时由于 NFS 是无状态
协议，并且运行在文件级，故在进行数据通讯之前要交换几个
命令．而 iSCSI 协议的启动端保留了文件和目录状态，节约了
文件读写的时间．NFS 需要封装 RPC，而 iSCSI 只需要相应
的封装48字节的 iSCSI 协议头，前者需要消耗更多的时间．

4 结 论

实验得知：在单用户环境下，iSCSI 的性能大部分情况下
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要优于 CIFS；在多用户环境下，iSCSI 性能要明显优于 CIFS．
在大文件写操作上，iSCSI 性能与 NFS 接近；在大文件读操作
上，iSCSI 性能要明显优于 NFS．NFS 和 CIFS 不能有效提供
面向事务处理的应用，比如数据库相关的应用，海量存储等．
这些应用在存储过程中并不需要 NFS，CIFS 提供的文件共
享功能，也没有必要传递远端 NFS，CIFS 存储服务器主机的
文件系统．iSCSI 作为一种 Block I／O 方式的服务，它不需要
客户端传递存储服务器主机的文件系统，不需要在应用层和
内核层之间进行频繁的上下文交换，是一种适用于面向事务
处理的，也适用于海量存储的新技术．
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四、 注意事项1．来稿务求做到论点明确、 条理清晰、 数据可靠、 叙述简练，词义通达．2．来稿必须是作者自己的科研成果，无署名和版权争议．引用他人成果必须注明出处．3．来稿须用计算机打印，一式二份，并请注明是“新投稿”，以免与修改稿混淆．4．本刊对论文首页的格式要求：题目 （ 中、英文） 、摘要 （ 中、英文） 、作者的真实姓名 （ 中、英文） 、作者的单位、 城市 （ 中、英

文） 、 邮政编码、 E-mail、关键词（中、英文） ，中图分类号、文献标识码（此两项如不知道，可由编辑部代填） 、作者简介、基金项目．5．本刊对摘要的要求是：
中文摘要：应采用第三人称表述，请不要使用“本人”、“我们”等第一人称作主语；文摘信息量要足，应摘出文章的目的、

方法、 结果、 结论的各要素．一般为100字，不要超过200字．
英文摘要：请不要用“We”作主语，可用“T his paper”；应采用第三人称被动语态撰写，与中文摘要相呼应．6．本刊对参考文献的要求是： 只列入主要的参考文献．未公开发表的文献不得列入．中文参考文献应给出对应的英文译

文．其具体书写格式为：
图  书：〔编号〕作者姓名（姓在前，名在后） ，书名，出版社地址，出版社，出版年．
期  刊：〔编号〕作者姓名、文章题目、刊物名称，出版年，卷号（期号） ：起止页码．
会议论文：〔编号〕作者姓名．论文题目．见：编者、论文集全名、出版地：出版者，出版年，起止页码．7．对插图和表的要求是： 插图必须精绘或计算机激光打印，图字用6号字，要求清晰、 位置准确，紧凑，并请给出中、 英

文图序和图题、插图一般不超过3幅．表格要给出中、英文表序和表头．8．稿件中一律使用《中华人民共和国法定计量单位》．外文和公式中应分清大、小写和正、斜体，上、下角的字母、数码位置
准确．易混淆的字母或符号，请在第一次出现时，用铅笔标注明白．9．本刊在收到作者稿件后，立即发给“稿件收到通知”．除作者另有明确要求外，本刊原则上只与第一作者联系．作者投稿
后若4个月内无消息，可自行改投它刊．10．本刊对不拟录用的稿件只发给“退稿通知单”，恕不退回原稿，请自留底稿．11．稿件一经发表，将酌致稿酬，并寄送样刊．12．本刊对录用稿件保留做适当的文字删改权．13．录用稿件需向我刊提供电子稿．
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